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摘   要
恶意程序：
2018年第三季度，360互联网安全中心共截获安卓平台新增恶意程序样本98.7万个，平均每天截获新增手机恶意程序样本近1.1万个。360手机卫士共为全国用户拦截手机恶意程序攻击2695.4万次，平均每天恶意程序拦截量达到了29.3万次。
安卓平台新增恶意程序主要是隐私窃取，占比高达62.1%；其次为资费消耗（33.6%）、恶意扣费（3.6%）、流氓行为（0.3%）、远程控制（0.2%）、系统破坏（0.1%）和欺诈软件（0.1%）。
从地域分布来看，恶意程序拦截量最多的地区为广东省，占全国拦截量的9.6%；其次为山东（7.3%）、河南（6.8%）、江苏（6.2%）和河北（5.7%）。此外四川、浙江、云南、贵州、广西的恶意程序拦截量也排在前列。
钓鱼网站：
2018年第三季度，360的PC端和手机卫士共为全国用户拦截钓鱼攻击90.3亿次，其中PC端拦截量为84.2亿次，占总拦截量的93.3%，平均每天约拦截0.9亿次。移动端拦截量为6.1亿次，占总拦截量的6.7%，平均每天拦截660万次。
移动端钓鱼网站拦截类型中，境外彩票网址比重最高，为83.8%。其他占比较高的类型包括网站被黑（11.9%）、虚假购物（2.1%）、虚假招聘（0.9%）、模仿登陆（0.5%）、金融证券（0.5%）、假药（0.2%）等类型的钓鱼网站。
电信骚扰：
2018年第三季度，用户通过360手机卫士标记各类骚扰电话号码数约2971.2万个，平均每天被用户标记的各类骚扰电话号码约32.3万个。
从拦截量上看，360手机卫士共为全国用户识别和拦截各类骚扰电话380.2亿次，平均每天识别和拦截骚扰电话4.1亿次。
2018年第三季度的拦截监测与用户标记情况、用户调研分析，从标记量来看，“响一声”电话以49.4%的比例位居用户标记骚扰电话的首位；其次为广告推销（12.0%）、骚扰电话（8.0%）、疑似欺诈（6.1%）、房产中介（5.5%）、保险理财（4.4%）等。
从骚扰电话拦截量来看，广告推销以41.9%位居首位，其次为骚扰电话（19.3%）、房产中介（7.1%）、疑似欺诈（4.0%）、保险理财（1.2%）、响一声（0.6%）等。
垃圾短信：
2018年第三季度，360手机卫士共为全国用户拦截各类垃圾短信约16.2亿条，较2017年第三季度的20.6亿条同比下降了21.4%，平均每天拦截垃圾短信1758.1万条。
2018年第三季度垃圾短信的类型分布。垃圾短信中广告推销最多，占比为94.4%，诈骗短信占比0.9%，违法短信占比0.6%。
从垃圾短信的接收地看，广东地区用户接到的垃圾短信数量最多，在全国各省拦截量中占比为11.6%；其次为山东、浙江、江苏、河南、河北、北京、四川、陕西、江西。
拦截垃圾短信数量最多的十大城市为广州、北京、深圳、上海、南京、石家庄、武汉、西安、重庆和杭州。
网络诈骗：
2018年第三季度，360手机先赔共接到手机诈骗举报2096起。其中诈骗申请为1201起，涉案总金额高达598.3万元，人均损失4981元。
在所有诈骗申请中，恶意程序占比最高，为25.7%；其次是虚假兼职（13.9%）、金融理财（13.2%）、赌博博彩（8.7%）和身份冒充（7.9%）。
从涉案总金额来看，金融理财类诈骗总金额最高，达263.1万元，占比44.0%；其次是赌博博彩诈骗，涉案总金额76.7万元，占比12.8%；身份冒充诈骗排第三，涉案总金额为67.3万元，占比11.2%。
从人均损失来看，金融理财类诈骗人均损失最高，为16649元；其次是退款盗号诈骗为12890元，虚假中奖为8523元。
从举报用户的性别差异来看，男性受害者占65.2%，女性占34.8%，男性受害者占比高于女性。但从人均损失来看，男性为4721元，女性为5554元。可见在手机使用过程中，女性不易被骗，但骗子获取到信任后，女性损失金额较高。
从被骗网民的年龄段上看，00后的手机诈骗受害者占所有受害者总数的39.8%；其次是90后占比为30.1%，80后占比为18.2%，70后占比7.5%，60后占比为2.7%，其他年龄段占1.7%。尤其值得注意的是，00后遭遇手机诈骗增多明显，可见随着00后年龄的不断增长，上网比例不断增高，00后一跃成为手机诈骗的重要目标。
2018年第三季度，从用户举报情况来看，广东（13.8%）、湖南（6.5%）、四川（5.7%）、湖北（5.2%）和云南（5.0%）这5个省级行政区的被骗用户最多。举报数量约占到了全国用户举报总量的36.2%。
从各城市手机诈骗的举报量来看，广州是举报人数最多的城市，为25起，其次东莞19起，深圳18起，重庆17起，北京16起等。
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[bookmark: _Toc531020423][bookmark: _Toc531195287][bookmark: _Toc531020424]恶意程序
[bookmark: _Toc531195288]样本量与拦截量
2018年第三季度，360互联网安全中心共截获安卓平台新增恶意程序样本98.7万个，比2017年第三季度（188万个）减少近89.3万个，平均每天截获新增手机恶意程序样本近1.1万个。360手机卫士共为全国用户拦截手机恶意程序攻击2695.4万次，同比2017年第三季度（5109.9万次）下降了2414.5万次，平均每天恶意程序拦截量达到了29.3万次。
[bookmark: _Toc531020425]下图给出了2018年第三季度移动端恶意程序新增量和拦截量统计，其中7月份新增量最多，达42.8万个恶意程序，8月份拦截量最高，达1004.0万次。


[bookmark: _Toc531020426]2018年第三季度安卓平台新增恶意程序主要是隐私窃取，占比高达62.1%；其次为资费消耗（33.6%）、恶意扣费（3.6%）、流氓行为（0.3%）、远程控制（0.2%）、系统破坏（0.1%）和欺诈软件（0.1%）。
[bookmark: _Toc531020427][bookmark: _Toc531020428]

[bookmark: _Toc531195289]地域分析
2018年第三季度从地域分布来看，恶意程序拦截量最多的地区为广东省，占全国拦截量的9.6%；其次为山东（7.3%）、河南（6.8%）、江苏（6.2%）和河北（5.7%）。此外四川、浙江、云南、贵州、广西的恶意程序拦截量也排在前列。



[bookmark: _Toc531020430][bookmark: _Toc531195290]钓鱼网站
[bookmark: _Toc531195291]拦截量及类型
2018年第三季度，360的PC端和手机卫士共为全国用户拦截钓鱼攻击90.3亿次，其中PC端拦截量为84.2亿次，占总拦截量的93.3%，平均每天约拦截0.9亿次。移动端拦截量为6.1亿次，占总拦截量的6.7%，平均每天拦截660万次。
[bookmark: _Toc531020432]2018年第三季度，360手机卫士共为全国手机用户拦截各类钓鱼网站攻击6.1亿次，较2017年第三季度（7.9亿）下降22.8%，手机端拦截钓鱼网站次数占总拦截量（90.3亿次）的6.7%。手机端钓鱼网站拦截次数和占比，具体见下图。
[bookmark: _Toc531020433]

[bookmark: _Toc531195292]钓鱼网站类型分布
移动端钓鱼网站拦截类型中，境外彩票网址比重最高，为83.8%。其他占比较高的类型包括网站被黑（11.9%）、虚假购物（2.1%）、虚假招聘（0.9%）、模仿登陆（0.5%）、金融证券（0.5%）、假药（0.2%）等类型的钓鱼网站。具体分布如下图所示。



[bookmark: _Toc531020435][bookmark: _Toc531195293]电信骚扰
[bookmark: _Toc531020436][bookmark: _Toc531195294]标记量与拦截量
2018年第三季度，用户通过360手机卫士标记各类骚扰电话号码数量（包括360手机卫士自动检出的响一声电话）约2971.2万个，平均每天被用户标记的各类骚扰电话号码约32.3万个。
2018年第三季度，从拦截量上看，360手机卫士共为全国用户识别和拦截各类骚扰电话380.2亿次，平均每天识别和拦截骚扰电话4.1亿次。


[bookmark: _Toc531195295]类型分析
综合360互联网安全中心2018年第三季度的拦截监测与用户标记情况、用户调研分析，从标记量来看，“响一声”电话以49.4%的比例位居用户标记骚扰电话的首位；其次为广告推销（12.0%）、骚扰电话（8.0%）、疑似欺诈（6.1%）、房产中介（5.5%）、保险理财（4.4%）等。
从骚扰电话拦截量来看，广告推销以41.9%位居首位，其次为骚扰电话（19.3%）、房产中介（7.1%）、疑似欺诈（4.0%）、保险理财（1.2%）、响一声（0.6%）等。
下图给出了2018年第三季度骚扰电话标记量TOP10与拦截量类型分布TOP10：



[bookmark: _Toc531195296]垃圾短信
[bookmark: _Toc531195297]垃圾短信数量
2018年第三季度，360手机卫士共为全国用户拦截各类垃圾短信约16.2亿条，较2017年第三季度的20.6亿条同比下降了21.4%，平均每天拦截垃圾短信1758.1万条。


[bookmark: _Toc531195298]类型分析
下图给出了2018年第三季度垃圾短信的类型分布。垃圾短信中广告推销最多，占比为94.4%，诈骗短信占比0.9%，违法短信占比0.6%。

[bookmark: _Toc531195299]地域分析
360互联网安全中心的数据显示，广东地区用户接到的垃圾短信数量最多，在全国各省拦截量中占比为11.6%；其次为山东（5.4%）、浙江（4.8%）、江苏（4.7%）、河南（4.7%）、河北（3.9%）、北京（3.5%）、四川（3.0%）、陕西（2.7%）、江西（2.5%）。下图给出了三季度垃圾短信的省级地域分布：


下图给出了2018年第三季度360手机卫士拦截垃圾短信数量最多的十大城市。其中，广州地区的用户收到垃圾短信数量依然最多，占全国垃圾短信总量的5.1%，居于全国首位；其次是北京（3.5%）、深圳（2.6%）、上海（2.3%）、南京（2.0%）、石家庄（1.9%）、武汉（1.9%）、西安（1.8%）、重庆（1.8%）和杭州（1.6%）的用户。



[bookmark: _Toc531020437][bookmark: _Toc531195300]手机诈骗形势
[bookmark: _Toc522267595][bookmark: _Toc530499627][bookmark: _Toc531020438][bookmark: _Toc531195301]报案数量与类型
2018年第三季度，360手机先赔共接到手机诈骗举报2096起。其中诈骗申请为1201起，涉案总金额高达598.3万元，人均损失4981元。
[bookmark: _Toc530499628][bookmark: _Toc531020439]在所有诈骗申请中，恶意程序占比最高，为25.7%；其次是虚假兼职（13.9%）、金融理财（13.2%）、赌博博彩（8.7%）和身份冒充（7.9%）。
从涉案总金额来看，金融理财类诈骗总金额最高，达263.1万元，占比44.0%；其次是赌博博彩诈骗，涉案总金额76.7万元，占比12.8%；身份冒充诈骗排第三，涉案总金额为67.3万元，占比11.2%。
从人均损失来看，金融理财类诈骗人均损失最高，为16649元；其次是退款盗号诈骗为12890元，虚假中奖为8523元。
下图给出了主要手机诈骗类型的举报量和涉案总金额分布情况：


下图给出了不同类型的手机诈骗在人均损失和举报数量的象限图。从图中可见，金融理财（158人，16649元）属于高危诈骗类型，受害人数多且人均损失高。退款盗号（11人，12890元）同样属于高危诈骗类型，人均损失高但受害人数少。身份冒充（95人，7083元）、赌博博彩（105人，7301元）、虚假兼职（167人，2306人）、恶意程序（309人，872元）属于中危诈骗类型。其中，恶意程序类损失用户数量最多，但人均损失金额较低。低危诈骗类型中受害人数较少且损失金额较低。



[bookmark: _Toc522267596][bookmark: _Toc530499629][bookmark: _Toc531020440][bookmark: _Toc531195302]受害者年龄与性别
从举报用户的性别差异来看，男性受害者占65.2%，女性占34.8%，男性受害者占比高于女性。但从人均损失来看，男性为4721元，女性为5554元。可见在手机使用过程中，女性不易被骗，但骗子获取到信任后，女性损失金额较高。


从被骗网民的年龄段上看，00后的手机诈骗受害者占所有受害者总数的39.8%；其次是90后占比为30.1%，80后占比为18.2%，70后占比7.5%，60后占比为2.7%，其他年龄段占1.7%。尤其值得注意的是，00后遭遇手机诈骗增多明显，可见随着00后年龄的不断增长，上网比例不断增高，00后一跃成为手机诈骗的重要目标。


总体而言，即具有一定的上网能力，上网时间较长，同时又缺乏足够社会经验的年轻人是手机诈骗的主要对象和主要受害人群。
而从具体年龄上来看，15岁至20岁的人群是手机诈骗受害者最为集中的年龄段，占所有手机诈骗受害者的37.1%。这个年龄段用户使用手机玩游戏与交友的情况居多，由于对恶意程序的辨识度不高，这类用户在通过浏览器搜索游戏、外挂、作弊程序等进行使用时，或轻易安装网友发送的不明程序、下载QQ群内不明群文件时，很容易遭到恶意程序的侵害，最终导致遭受话费损失。


下图给出了手机诈骗受害者年龄段人数与人均损失的对比，从图中可以看出，随着年龄的增长，受害者人均损失总体上也在增长。15-20岁之间的用户，是上网的主力人群，被骗的人数虽多，但由于年轻人经济能力有限，被骗平均金额相对较少。30岁以后的受害者，年龄越大，经济能力也越强，虽然上网的人群、时间在减少，但被骗平均金额迅速增长，超过了17000元。


[bookmark: _Toc522267597][bookmark: _Toc530499630][bookmark: _Toc531020441][bookmark: _Toc531195303]受害者地域分布
2018年第三季度，从用户举报情况来看，广东（13.8%）、湖南（6.5%）、四川（5.7%）、湖北（5.2%）和云南（5.0%）这5个省级行政区的被骗用户最多。举报数量约占到了全国用户举报总量的36.2%。下图给出了2018年上半年手机诈骗举报数量最多的10个省份。


从各城市手机诈骗的举报量来看，广州是举报人数最多的城市，为25起，其次东莞19起，深圳18起，重庆17起，北京16起等。下图给出了2018年上半年手机诈骗举报数量最多的10个城市。



[bookmark: _Toc522267598][bookmark: _Toc530499631][bookmark: _Toc531020442][bookmark: _Toc531195304]诈骗趋势分析
[bookmark: _Toc530499632][bookmark: _Toc531020443][bookmark: _Toc531195305]一、	金融贷款短信成主流趋势
近几年社交APP的广泛使用，我们生活中的通讯习惯也在悄然发生变化。短信在我们日常沟通中使用的频次越来越低，而逐渐转变成身份验证、支付校验的重要方式。
2018年第三季度中，从垃圾短信发送号段来看，借助1069/1065号段发送的垃圾短信占比最高，分别为42.1%与33.8% ，其次为10086号段（10.5%）、其他号码（9.7%）、银行类号码（1.8%）、个人号码（1.6%）、固定电话（0.2%）和170/171号段（0.2%）。


从短信内容来看，除正常短信外，我们日常接收短信可分为广告、违法与诈骗等内容。其中，违法广告以“代开发票、办证”等内容较为常见，如:“【发】3%  【票】I7%  135-2454-****陈*经/理R”。诈骗短信如兼职诈骗，常见短信内容:“您好！請你来扂写好評，工資（16O--35O/ 天）詳加 扣，24558****”。广告短信接收量最高，约占统计数据的98%，其中以广告推销类为首，约占广告类短信的31.4%。不难发现，广告短信凭借发动成本低、覆盖范围广、传播速度快，可将“打折信息”、“促销活动”、“新品发布”等信息在第一时间发布到用户手机终端等优势，已日渐成为商家活动信息的重要发布渠道。


按照广告内容进一步划分，除常见的平台推销广告（31.4%）、运营商广告（27.9%）外，金融广告在排名第三，约占15.6%，以银行业务推广、保险广告、P2P理财广告、借贷广告较为常见，典型短信内容如下：
	类型
	短信内容

	银行业务广告
	【汉口银行】尊敬的秦**先生:我行将于7月10日起发售电子式国债，咨询电话8804****，汉口银行首义支行，三年期年利率3.9%，五年期年利率4.22%，额度有限，售完即止！，回TD退订。

	保险业务广告
	【保险时间】尊敬的王*，为最想感谢的人留言，北大方正人寿送您10万元出行交通保障，详情http://t.cn/Ro9****，退订回T

	P2P理财广告
	【金融圈】主人，您今天有共计70元抵用券到期哟！不错过每一分收益，立即去使用>>https://jrq.com/d/ss****

	金融借贷广告
	【百度金融】恭喜您成为百度有钱花-借现金体验用户，获得最高10万元额度，10日内激活有效。纯线上30秒审批，按日计息，随借随还！打开登录百度钱包app-进入有钱花-点击借现金即可激活。仅当前手机号登录有效http://dwz.cn/5**** 回TD退订



除上述正常金融广告短信外，在第三季度诈骗反馈中还发现，贷款诈骗呈持续增长走势并且有通过短信渠道进行传播的迹象。这些具有嫌疑的短信也会夹杂在用户的正规金融短信中，用户无法通过内容直接辨识其是否存在诈骗嫌疑，如：
	类型
	短信内容

	短信内含网址
	【随时贷】您已获得12000元额度，门槛低，5分钟完成审核，83%通过率，戳: http://52.cn/TD**** 申请！退订回T

	短信内含QQ
	【信贷管家】尊敬的用户，您初审通过了额度800-8000，请添加客服QQ:2229***44进行下一步操作。回T退订



根据以上短信内容进行分析：
在短信开端介绍具体平台名称，如“【随时贷】”“【信贷管家】”，与正常借贷类短信一致，无法通过名称直接辨识正规与否。在短信正文中直接告知用户可申请额度、通过率、审核时间等信息，存在一定诱导倾向。如第一条短信中“83%通过率”，在不明确用户的征信情况下，直接承诺平台贷款通过率，存在诱导用户贷款倾向。
短信中预留联系方式的正规性也有待验证。如访问第一条短信中的网址，页面提示已过期。该平台已不能维持日常的基本访问，说明其存在的风险较高。第二条短信中引导添加客服QQ，通过此类联系方式的，平台缺乏严谨性、规范性，可信度低，存在高风险。在第三季度反馈中，这种形式属于不法分子实现贷款诈骗的主要传播手段。索取贷款手续费、合同包装费等转账操作属于贷款诈骗的常见流程。


查询第一条短信中网址的备案信息，结果为一家传媒企业。其备案并不属于国家认可的金融借贷类资质，存在不合规情况。此现象并不是个例，现很多小额借贷平台并不具备此类资质，甚至有无任何备案信息的非法平台持续运营，当用户访问了这类借贷网址后，被引导进行平台注册、贷款信息的填写，很多贷款平台将会通过电话、社交平台等形式联系用户进行进一步的沟通，此情况存在较多不可控因素。除遭到个人隐私信息泄露风险外，用户还有可能陷入“套路贷”，甚至诈骗陷阱。
[bookmark: _Toc530499633][bookmark: _Toc531020444]结合以上分析，在网络贷款成为主流趋势的环境下，除了一些大型知名借贷平台外，目前大部分小型借贷平台具备高利率、高风险的特点，且有通过短信渠道进行传播的迹象，因此在收到此类未知短信时，需提高警惕，谨防贷款诈骗。

[bookmark: _Toc531195306]二、恶意程序APP分析
近几年网贷平台数量在国内迅速增长，其门槛低，渠道成本低，交易便捷的优势，已成为当下一种潮流趋势。但网络贷款的普及也吸引了不少不法分子实施贷款诈骗，典型的贷款诈骗手法是要求用户缴纳合同手续费、包装费，引导用户进行转账。在近期发现的贷款诈骗案例中，不法分子增加运营成本，利用“新工具”来完善自己的诈骗剧本。
根据用户反馈，很多贷款诈骗案例中都运用到了贷款APP， 我们根据这一现象，对这类虚假贷款APP进行了抽样分析：
虚假贷款平台通过第三方手段打包生产贷款APP，此类贷款APP结构较为简单，直接调用网页结果，APP内界面与网站页面相同。
[image: C:\Users\wangyiting\Desktop\QQ截图20181120104408.png]

利用专业的第三方APK制作方，进行定制化制作APK。例如：额度提现需联系客服索获取APP提现密码， 从中骗取提现费用；“提现银行卡号填写错误”提示，利用账户冻结的借口要求用户缴纳解冻费用。
[image: C:\Users\wangyiting\Desktop\QQ截图20181120104621.png]

利用同一个网址，针对不同的贷款APP名称，生成不同的链接，定制多个贷款APP。形成贷款APP黑色产业链。
[image: C:\Users\wangyiting\Desktop\QQ截图20181120104953.png]

通过以上分析得出，现虚假贷款APP呈现量产现状，多个APP很有可能是同一制作方代理完成。不法分子在实现诈骗的过程中，利用APP内虚假提示来骗取用户信任，从而达到骗取资金的目的。如遇到此类APP，可以尝试先从正规应用商店搜索是否有相关应用，通过对比图标、企业信息初步判定是否有风险；贷款前要求缴纳费用的，基本可认定为诈骗。


[bookmark: _Toc522267602][bookmark: _Toc530499634][bookmark: _Toc531020445][bookmark: _Toc531195307]典型案例
在移动端诈骗案例中发现不法分子的诈骗手法又在不断推陈出新，从早期的“利用钓鱼网站来盗刷用户银行卡”转变为现在的“第三方支付中直接扫码支付盗取用户钱财”。无论是诈骗场景、惯用话术还是技术依托都花样迭出。18年第三季度发现借助APP平台进行诈骗的案例增多。为此，我们从18年第三季度中挑选出以下典型案例进行分析。
[bookmark: _Toc530499635][bookmark: _Toc531020446][bookmark: _Toc531195308]兼职诈骗变种：兼职APP，实为传播恶意程序
案例回顾
小李是一名大二学生，有很多闲暇时间。2018年8月，小李收到好友发送的一张图，图片内容为：“兼职打字赚钱，每小时赚50元”并附有一个二维码。小李心想正好可以利用这个机会赚一点零花钱，于是扫描二维码下载了这款名为“赚钱平台”的APP。


下载APP后发现，在APP首页输入验证码就能赚钱，每输入一次正确4位验证码，即可现金奖励0.2元，每日限制50次，可积少成多，赚取50元后可提现。此外，还采用了一种“收徒赚钱”的方式，即分享图片到好友、朋友圈进行收徒，成功收徒可增加每日打码次数，上不封顶，且会获得额外奖励及永久提成。
[image: ][image: ]

小李在成功收徒后取得了额外打字机会，因此很快攒够了50元。当小李尝试支付宝提现时，APP提示如果开通提现资格，需使用积分兑换，赚取积分的方式是下载推广APP。在下载列表内均为一些应用市场常见的APP，例如：西瓜视频、京东金融、斗地主等，于是小李也没有怀疑下载一款超级贪吃蛇。下载安装后发现自己遭到了扣费，原因是自动定制套餐业务，购买游戏道具。小李立即返回兼职APP后发现积分并没有得到增长，此时小李才察觉到被骗。
[image: ][image: cid:image031.jpg@01D43A4B.55C81080]

专家解读
此案例疑似为兼职诈骗的新变种，即借助打字兼职的“壳”来传播恶意扣费APP，各个情节环环相扣。首先，通过主页面呈现“输入验证码就能赚钱”和“每次现金奖励0.2元，每日限制50次”等内容来诱导受害者。虽然赚钱方式简单，但有每日限制且金额较少，且利用人的“贪小便宜”的心理，也就顺理成章的延长了用户怀疑察觉时间。其次，在首次支付过程中要求用户使用无存款卡支付，输入密码后用户会因余额不足提示失败，因此不会造成扣款。通过这个中间过度环节进一步减弱用户的防备心理，并为真正的转账支付做好了准备工作。
APP的收徒制只是“借口”，其根本意图是即尽可能扩大打字平台的传播范围，属于“传销”模式运作。APP的最低金额提现限制为50元，如果用户不进行收徒分享，每日50次打字机会可获得10元的收入，因此如果用户想在一日内赚取更多的金额和打字机会就必须分享给朋友且收徒成功。为了更快拿到钱，用户会有人进行平台传播来帮助不法分子传播，诱导更多人参与。
最后，引导用户开通提现资格是前期环节的过渡，而最后的下载推广APP在是不法分子的最终目的——扣费。一般，不法分子推广APP的名称及图标与市面上正规APP一致，因此用户无法判断是否存在恶意行为，等下载虚假程序完毕后已猝不及防。


防骗提示
通过“收徒”式的推广传播来获利时，很有可能无形之中就沦为了骗子的帮手，自己也会越陷越深。其最后结果不仅自己被骗，还可能还坑害了朋友。当下的网络兼职90%以上均为诈骗，在遭遇网络兼职时，广大用户请勿轻信，提高自身防范意识。

[bookmark: _Toc530499636][bookmark: _Toc531020447][bookmark: _Toc531195309]兼职诈骗新手法：利用语音APP骗取会员费
案例回顾
2018年7月，杨女士收到QQ好友发送的网络兼职广告，称中通快递在线招聘摘抄员，在家工作即可，免会费。日结工资，日赚80+，月入2800+。杨女士对打字兼职比较感兴趣，于是添加了广告中提示的QQ群。
[image: ]

加QQ群后，杨女士根据群内客服的指导下载了爱聊天语音聊天软件并进入指定频道听讲解员讲课，流程严格且讲解细致。在开始任务前要求学员必须先缴纳一定的初级会员费来激活工资系统，这样后续兼职工资才可转入账户中。于是在讲解员的引导下，杨女士通过微信红包支付给对方118元会员费。


入职完毕后，客服人员引导杨女士安装了“任务”APP，并被频道管理员拉进另一语音频道中。在该频道，新讲解员向杨女士进一步传达了兼职规则：1. 普通会员需要操作电脑，而钻石会员可以手机随时随地做兼职任务，方便快捷; 2. 如果工作出现错误，普通会员要赔付几十元，甚至几百元，但钻石会员不用赔钱; 3.如果升级了会员资格，则可以解锁高额任务、高回报的任务。在客服人员的劝说下杨女士开通钻石会员并再次支付了98元升级费。


支付完成后，客服向杨女士提供了“任务”账号，完成任务后可赚取APP内的铜币作为报酬，后期可提现。由于任务有限，且做完后还不会刷新任务，杨女士开始质疑是否真的能赚钱。在联系客服时发现自己已被拉黑，此时杨女士才知自己被骗了。

专家解读
虚假兼职类诈骗相比于其他的诈骗也具有一些显著特征。首先，组织内部有明确的人员配置，对内有专门的接待、培训师、技术人员，对外则有外负责精准吸引用户的宣传员。外部通过拉人头、收会费骗取钱财，组织内部层级计酬。在收到自称京小贷客服电话后，用户只需上网搜索一下相关资料就可以了解到京小贷情况，但用户在没有任何调查的情况下就相信对方的介绍，并向对方进行了转账。加之短信通过10690号码发送，就让用户误认为是官方京小贷的APP发送。
虽然利用语音程序发布兼职任务已不属于新鲜手法，但近期不法分子抛弃旧平台，专门开发了一款新型兼职APP来掩人耳目。APP没有成员相互添加好友的功能，还在平台内全员禁言，以最大可能直接切断会员间的交流，以防止骗局被识破。任务APP更是只能登陆无法注册，APP内的任务真实性、账户资产等均无法确认。显示账户资产信息更是假象，可能根本无法提现。
防骗提示
以上案例是传销式的运作模式和新技术手段结合的变体。对比网络刷单，网络上招聘打字员、快递单录入员的兼职广告更具诱惑性，因为前期既不需要预付本金支付订单，只需要付出时间即可获得回报，因此不法分子较容易获取这类用户信任。在后期则利用缴纳会员费等借口引导用户多笔转账，也很难留下可靠证据，后期打击起来很有难度，被骗的钱也很难追回。在此提醒广大用户收到此类打字兼职信息时，请勿轻信转账。

[bookmark: _Toc530499637][bookmark: _Toc531020448][bookmark: _Toc531195310]贷款APP运用广泛，骗取保证金
案例回顾
2018年8月，王先生接到一个自称“360借条客服”的陌生号码来电，称王先生在360借条申请的贷款已通过初审并根据资质匹配到了对应的贷款平台，建议王先生添加客服的微信进行沟通。由于王先生事先在360借条等多家平台申请过贷款且贷款意愿比较强烈，因此在接到电话时并没有质疑对方的身份。
添加客服微信后，对方自称“兴融贷”公司客服，可为王先生申请25000元的贷款额度，但前期需要交纳包装费1500元，后续凭借订单信息可生成平台提现码至APP内提现，10分钟可到账。王先生考虑后接受缴纳1500元包装费的要求，然后扫描客服发送的二维码进行了支付。

王先生根据客服发送的下载链接下载了兴融贷APP，随后根据提示进行输入提现码提现额度，但最终APP提示资金冻结。王先生联系客服询问，客服解释称，这是由于王先生填写的提现银行卡信息错误导致，现在需要缴纳解冻资金，时效3分钟。


王先生返回APP查看，所填写个人账户信息确实错了一位数字。于是相信了客服的说辞，在其引导下，王先生通过银行卡转账给对方5000元。付款后，客服又称付款的资金超时，异常资金已经划入贷款账户中，只能重新充值一笔，处理完成后会同贷款资金一起退回。但由于王先生没有多余的资金了，没有再次进行支付。

	专家解读
分发平台是企业为一些待测试APP提供的免费应用内测分发托管平台，这些APP一般没有在正规商店上架应用。案例中的不法分子利用第三方的分发平台传播贷款APP，如果用户不了解相关内容就很容易误认为正规APP。即使用户查询该网站信息，由于平台是企业备案，也会返回安全结果。 
在利用APP的显示提现额度和提现码等内容骗取用户信任后，通过APP内的“信息填写错误导致账户冻结”等虚假提示再次引导用户转账。其实，不法分子可以随意设置APP内用户看到的错误提示，让用户对账户冻结这一情况深信不疑。为了解冻账户，用户将会听信不法分子的说辞，再次进行支付。

防骗提示
[bookmark: _Toc522267606]不要轻易相信莫名接到的贷款短信或电话，在对方详知自己的身份信息时，注意核实对方身份信息，通话中不要透漏任何个人敏感信息，谨防不法分子冒充知名网贷平台客服人员利用泄露的个人信息进行诈骗。
此外，贷款需缴纳大额包装费、保险费等费用，或者贷款APP内存在提现密码、冻结等字样等内容时，这些贷款平台可能存在一定问题，谨慎下载。


[bookmark: _Toc522267608][bookmark: _Toc530499638][bookmark: _Toc531020449][bookmark: _Toc531195311]热点事件
[bookmark: _Toc530499639][bookmark: _Toc531020450][bookmark: _Toc531195312]APP Store“免密盗刷”事件
为了日常支付的便捷，很多人都会在支付应用中开通“免密支付”功能。尽管大多数时候“免密支付”的额度并不高，但稍不留意仍有可能给自己造成巨额损失。近日，苹果App Store就爆出了“免密”盗刷事件，受害者多达700余人。
从新闻报道的内容来看，这700多位用户受到的损失都比较严重，最多的一位用户被盗刷了1万多元。而这些用户都开通了支付宝的“免密支付”功能，用以购买App Store的产品与服务。盗刷者则利用了“免密支付”的漏洞，绕过密码、指纹等安全验证手段，大量购买了App Store的产品与服务。
受害者中有很多人将支付宝的“花呗”也做为了App Store的支付方式之一，这使得有些受害者明明支付宝账户里没有一分钱，却因为“花呗”欠了数千元。


近年来围绕“免密支付”产生的纠纷和诈骗日趋高发，例如某些视频网站、购物网站等会在用户购买会员服务时先推出一个“1分钱体验一周”、“1元钱体验30天”等活动，然后同时为用户默认开通“免密支付”、“自动续费”两大功能，如果用户开通了免密支付且没有留意到这个条款，那么就很有可能每月都会支付相应的费用。
“免密支付”虽然为用户的生活带来了便利，但隐患同样也很多，因此用户在在支付商品款项时，如发现页面上有“我同意”“授权”等字样的条款选项，要仔细浏览，不要轻易授权“免密支付”等功能。与此同时，用户在设置“免密支付”时，也要考虑到在该平台消费的频率和额度，对于那些使用频度低或平均消费额度较高的平台，用户尽量不要开通免密支付。

[bookmark: _Toc530499640][bookmark: _Toc531020451][bookmark: _Toc531195313]“共享单车认购”诈骗再次爆发
[bookmark: _Toc448322947]2018年9月末，“共享单车认购”诈骗再次刷爆朋友圈。根据新闻信息统计，深圳市内高峰期一天能接到10余起同类型诈骗案，涉案资金多达百万元。主要是部分不法分子借助近期共享单车企业的负面新闻传播的趋势实施单车认购诈骗。
据相关用户举报，不法分子一般先会通过微信、微博等社交渠道发布虚假消息来诱导用户认购单车并承诺“周期性返利，后期可退还本金”。用户认购成功后，在前期会按照先前承诺的利息通过红包的方式进行返利。等用户尝到甜头之后，不法分子会借机推荐返利金额更高的认购项目，并引导用户向身边亲朋推荐以获取额外红包。在高额返息诱惑下，用户很容易轻信并再次“投资”认购项目。但投入更多资金后，用户最终等来的不是高额返利，而是骗子的失联。
为什么“共享单车认购骗局”再次上演，很多投资者上当受骗呢？近几年，随着共享单车的兴起催生了共享经济模式的发展，共享经济也就成为大众关注对象且大众也逐步认同了共享的理念。此外，不法分子还利用了媒体借势。近期共享单车风波不断，频频爆出负面新闻，一时在大众眼中形成了共享单车“缺钱”的观念。这时，不法分子在用户不了解行业实情的情况下，利用行业认知差异宣传制造“认购享收益”的假象。因此在认购单车并可以返利的“投资”项目出现时，不少投资者还是为之心动的，并觉得共享单车企业推出这样的运营模式是有迹可循，从而落入了不法分子的圈套。
透过现象，我们可以发现“共享单车投资返利”与也是换汤不换药，仍属于我们所熟悉的“投资返利诈骗”套路。只是诈骗手法换上了“共享单车、共享经济”的新衣，但还融合了“传销”的推广模式。


面对如今花样繁复的投资理财项目，在投资前详细了解基本行业趋势及前景、甄别投资项目、核查企业资质信息，理性投资。切勿因平台高返利或一时心存侥幸而给了诈骗分子可乘之机，尤其是在社交平台中推广、交易的理财平台、项目和消费返利、转发推荐有奖等惯用宣传语。在遇到非法集资后，及时向有关部门反映，依法维护自身的合法权益。

[bookmark: _Toc522040307][bookmark: _Toc522040308][bookmark: _Toc522040309][bookmark: _Toc522040310][bookmark: _Toc522040311][bookmark: _Toc522040312][bookmark: _Toc522040313][bookmark: _Toc522040314][bookmark: _Toc522040315][bookmark: _Toc522040316][bookmark: _Toc522040317][bookmark: _Toc522040318][bookmark: _Toc522040319][bookmark: _Toc530499641][bookmark: _Toc531020452][bookmark: _Toc531195314]“影视众筹”骗局兴起
2018年9月，“影视众筹”悄然出现在大众视野中，看似合理合法的投资项目实际上却属于冒充他人企业、披着“影视众筹”外衣进行的非法集资骗局。
“中视影业”发布官方声明：一家名为“中视影业”的投资平台发布了相关电影项目投资信息，均为冒充其单位进行的非法集资性质网络诈骗。这家企业通过微信公众号（今日通辽网）来推广电影众筹项目，引导投资者下载安装中视影业APP，然后通过APP内提供的二维码进行资金转账。等投资者返回查看项目进度时，却发现APP已无法访问，该公众号与此相关文章已删除，此时意识到被骗。
近期也有部分用户反馈也遭遇类似“影视众筹”骗局且损失惨重。结合相关反馈“影视众筹”骗局疑点明显，主要有以下几点：
已上映电影进行众筹。一般在影视剧拍摄开始前会公开募集拍摄资金，用于作品拍摄工作中的各项费用支出，电影拍摄完成且上映盈利后才进行利润分成，即为影视众筹。但已上映电影还在进行众筹，与行业运营不符，一定存在问题。
平台日化收益高。一般，银行正规理财产品年化收益率为5%-6%，而非法众筹平台的项目日收益率竟高达6%。不法分子借用了投机心理，以高收益吸引投资者，而高收益的背后更有可能是高风险。
不正规的支付流程和信息披露。正规机构会把所有信息都透明化，包括网上宣传、公司备案或者剧组介绍等，甚至还可以在拍摄地见到演员。这些非法平台APP通过简单扫码来进行资金转账且充值界面异常简陋，几乎没有任何拍摄许可证等信息。此外，大部分收款信息方与平台备案信息不符，诈骗风险极高。


随着影视行业一路发展，“电影众筹”作为一种新兴融资方式已逐渐获得认可，并且也在一定程度上推动了影视业的发展。但这种新型投资方式与现如今P2P理财平台一样，还存在较多不可控因素，如广告宣传、影片选材、后期制作等。如果项目没有达到投资者的预期效果，投资者是需要自行承担亏损的风险。一般非专业投资者可能只是被新颖投资项目所吸引，并没有深入了解行业运营模式，因此对整个项目的潜在投资风险还无法有效评估。
[bookmark: _Toc522040321][bookmark: _Toc522040323][bookmark: _Toc522040324][bookmark: _Toc522040325]一般正规公司的运营信息会透明化，参与到项目的投资者可随时了解平台的资金运营情况。所谓的“投资项目百分百保证盈利”，“投资者不需要承担任何风险”的投资理财平台，也只是不法分子的托词，项目多半存在高风险。因此在进行此类项目投资时，建议及时了解行业前景及风向，非专业投资者更要慎重选择投资理财产品和“众筹平台”。
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GET /05a51b1/b3500759/Ch: " Do

(Wl el W] ) Cloud.bmob.cn/05251b1153500759/ChangeWebsite name =3 FERZTS > CEEEN -
{restc}

Response Request

bEQ%82%80%E4%BD%A0%ES%BA%!
HTTP/1.1 200 OK

Access-Control-Allou-Credentials: true
Access-Control-Allou-Origin: *

Connection: keep-alive

Content-Length: 74

Content-Type: application/json; charset=utf-8
Date: Mon, 15 Oct 2018 11:8:4@ GMT

Etag: 917

Server: openresty/1.11.2.5

X-Pouered-By: Brob-Cloud

X-Via: 1.1 PSbjzudx5x28:2 (Cdn Cache Server V2.0)

Query Parameters

Headers
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